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b)

I. POSTANOWIENIA OGOLNE
§1

Celem wprowadzenia Polityki Bezpieczenstwa jest zapewnienie zgodnosci dziatania

Niepublicznego Przedszkola "Akademia Matego Odkrywcy" Artur Strzelecki w Mystowicach,
jako Administratora Danych Osobowych, z przepisami prawa regulujgcymi kwestie
administrowania i przetwarzania danych osobowych.

Niniejsza Polityka Bezpieczenstwa opisuje w szczegdlnosci zasady i procedury przetwarzania
danych osobowych i ich zabezpieczenia przed nieuprawnionym dostepem'

Niniejsza polityka jest zgodna z obowigzujgcymi przepisami prawa, oparta o wytyczne
zawarte w nastepujgcych aktach prawnych:

Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2018 r. poz. 1000);
Rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016

r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i

w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

[rozporzgdzenie ogdlne o ochronie danych];

Rozporzgdzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (U. 2004 nr 100 poz. 1024),

§2.

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczajg:

1) Przedszkole - Niepubliczne Przedszkole "Akademia Matego Odkrywcy" Artur  Strzelecki,

2)

3)

4)

5)

Robert Rybak w Mystowicach.

Administrator danych osobowych - osoba ustalajgcy cele i sposoby przetwarzania danych
osobowych w Niepublicznym Przedszkolu "Akademia Matego Odkrywcy" w
Mystowicach - wiasciciel przedszkola.

dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej,

przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych
osobowych np. gromadzenie, utrwalanie przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie danych osobowych,

Uzytkownik - rozumie sie przez to osobe wyznaczong i upowazniong przez Administratora

danych do przetwarzania danych osobowych, przeszkolong w zakresie ochrony tych danych.



1.

3.

6)

7)

8)

system informatyczny — system przetwarzania danych w Przedszkolu za pomocg sprzetu
komputerowego.

zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie stosowanych
Srodkoéw administracyjnych, technicznych oraz ochrony przed modyfikacjg,  zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych a takze ich
utrata.

Zbiér danych osobowych - rozumie sie przez to kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie od

tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

1. DEFINICJA BEZPIECZENSTWA
§3.

Utrzymanie bezpieczeristwa danych osobowych przetwarzanych przez Przedszkole rozumiane jest

jako zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie. Miarg

bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejszych

Wymagan Bezpieczenstwa.

Definicje pojec¢ w odniesieniu do informacji:

1)

2)

3)

4)

Poufnos¢ informacji — rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy maja
dostep do informaciji,

Integralnos¢ informacji — rozumiana jako zapewnienie doktadnosci i kompletnosci informacji
oraz metod jej przetwarzania,

Dostepnosc¢ informacji — rozumiane jako zapewnienie, ze osoby upowaznione majg dostep do
informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne,

Zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczenstwa, ktédre moze dotyczyé

systemoéw informacyjnych i zbioréw papierowych

Dodatkowo zarzadzanie bezpieczenstwem informacji wigze sie z zapewnieniem:

1)

2)

Niezaprzeczalnosci odbioru — rozumianej jako zdolno$¢ systemu do udowodnienia, ze adresat
informacji otrzymat jg w okre$lonym miejscu i czasie,

Niezaprzeczalnosci nadania — rozumianej jako zdolnos$¢ systemu do udowodnienia, ze
nadawca informacji faktycznie jg nadat lub wprowadzit do systemu w okreslonym miejscu i

czasie,



1.

3) Rozliczalnosci dziatann — rozumianej, jako zapewnienie, ze wszystkie dziatania istotne dla
przetwarzania informacji zostaty zarejestrowane w systemie i mozliwym jest zidentyfikowanie

uzytkownika, ktéry dziatania dokonat.

lll. ZAKRES

§4.
W systemie informacyjnym Przedszkola przetwarzane sg informacje stuzgce do wykonywania
zadan niezbednych dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z
obowigzujgcych przepisow prawa.
Informacje te sg przetwarzane i przechowywane zaréwno w postaci papierowej jak i
elektroniczne;j.

§5.

Wymagania bezpieczenstwa stosuje sie do:

1.
2.
3.

danych osobowych przetwarzanych w systemie informatycznym,

danych osobowych przetwarzanych w systemie papierowym,

wszystkich informacji dotyczacych danych pracownikéw, w tym danych osobowych personelu i
tresci zawieranych umow o prace,

Wszystkich informacji dotyczacych danych dzieci i ich rodzicow,

informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont i
haset w systemach przetwarzania danych osobowych,

rejestru oséb dopuszczonych do przetwarzania danych osobowych,

zbioréw danych i innych dokumentéw zawierajgcych dane osobowe

§6.

1. Zakresy okreslone przez dokumenty Polityki Bezpieczenstwa majg zastosowanie do catego
systemu informacyjnego w szczegdlnosci do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemdw informatycznych
oraz papierowych, w ktorych przetwarzane sg informacje podlegajace ochronie,

2) wszystkich pomieszczen, w ktérych s3 lub bedg przetwarzane informacje podlegajgce
ochronie,

3) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy i innych oséb majgcych
dostep do informacji podlegajgcych ochronie.

2. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa zobowigzani sg
wszyscy pracownicy w rozumieniu Kodeksu Pracy oraz inne osoby majace dostep do

informacji podlegajacych ochronie.



1)
2)

3)

4)
5)

IV. STRUKTURA DOKUMENTOW POLITYKI

BEZPIECZENSTWA INFORMACIJI
8§7.

Dokumenty Polityki Bezpieczestwa ustanawiajg metody zarzadzania oraz wymagania

niezbedne do zapewnienia skutecznej i spdjnej ochrony przetwarzanych informacji.

Zestaw dokumentow Polityki Bezpieczenistwa sktada sie z:

Niniejszego dokumentu Polityki Bezpieczenstwa Informacji,

Instrukcji zarzadzania systemami informatycznymi w zakresie wymogow bezpieczenstwa
przetwarzania danych osobowych, opisujacej sposéb zarzadzania systemami przetwarzania
danych osobowych w Przedszkolu - zatgcznik nr 1,

Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych, opisujacej tryb
postepowania w sytuacjach naruszenia zabezpieczenia zasobdw danych osobowych,
zaobserwowanych préb naruszenia tego zabezpieczenia, a takze uzasadnionego podejrzenia
0 przygotowywanej probie naruszenia- zatgcznik nr 2.

Analizy ryzyka.

Rejestru przetwarzania danych.

V. DOSTEP DO INFORMACII
§8.

Kazdy wuzytkownik przed dopuszczeniem do pracy z systemem informatycznym

przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej winien
by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

Za przeprowadzenie szkolenia odpowiada Administrator Danych Osobowych.

Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami ustawy o
ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
Polityka Bezpieczenstwa danych, Instrukcjg zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych oraz Instrukcji postepowania w sytuacji naruszenia

ochrony danych osobowych obowigzujgcymi w Przedszkolu.

§9.

Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien okreslac¢

zakres odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu odpowiednim do zadan

tej osoby realizowanych przy przetwarzaniu tych danych.



§10.
Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na podstawie
przepisdOw prawa, mogg by¢ udostepnione jezeli w sposéb wiarygodny uzasadnig potrzebe posiadania

tych danych, a ich udostepnienie nie naruszy praw i wolnosci oséb, ktérych dane dotycza.

§11.
Pomieszczenia, w ktdérych przetwarzane sg dane osobowe, powinny by¢é zamykane na czas
nieobecnosci w nich osdb zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajacy

dostep do nich osdb trzecich.

§12.
1. Na wniosek osoby, ktérej dane dotyczg dostarcza sie w formie pliku PDF kopie jej danych
osobowych oraz udziela sie nastepujacych informacji:
1) Cellub cele przetwarzania danych,
2) kategorie danych osobowych,
3) informacje o odbiorcach danych (jezeli istniej3),
4) planowany okres przechowywania danych,
5) prawie do zgdania sprostowania, usuniecia lub ograniczenia przetwarzania danych,
6) prawie wniesienia skargi do organu nadzorczego,
7) profilowaniu danych (jesli dotyczy),
8) o zrddle pozyskanych danych — jezeli dane nie zostaty zebrane od osoby ktérej dane dotycza.
2. Wzory zawierajgce informacje wypetniajgce obowigzek informacyjny znajdujg sie w

zatgczniku nr 6

VI. ZARZADZANIE DANYMI OSOBOWYMI

§13.
Za bezpieczenstwo danych osobowych odpowiada administrator danych osobowych wdraza
odpowiednie srodki techniczne i organizacyjne aby przetwarzanie danych odbywato sie zgodnie z
prawem, tak aby méc wykaza¢ ten fakt. Srodki stosowane w tym celu w razie potrzeby podlegaja

okresowej kontroli i moga by¢ uzupetniane.



§14
W umowach zawieranych przez podmiot przetwarzajgcy dane winny znajdowac sie postanowienia
zobowigzujgce podmioty zewnetrzne do ochrony danych udostepnionych przez podmiot

przetwarzajacy dane lub w odrebnych umowach powierzenia przetwarzania danych osobowych.

§15.
Zapoznanie sie z dokumentami okreslonymi w §7 ust.2 pracownicy firmy potwierdzajg podpisem na

stosownym oswiadczeniu (wzdr w zatgczniku nr 5) i przekazujg administratorowi danych osobowych.

§16.
Ochrona zasobow danych osobowych jako catosci przed ich nieuprawnionym uzyciem lub

zniszczeniem jest jednym z podstawowych obowigzkéw pracownikow.

VIl. ZAKRESY OBOWIAZKOW | ODPOWIEDZIALNOSCI

§18.

Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik.

§19.
Administrator danych osobowych:
1. odpowiada za realizacje przepiséw prawa wymienionych w niniejszej Polityce
2. sprawuje nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktérych dane s3

przetwarzane oraz kontrolg przebywajgcych w nich oséb,

3. identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze byc¢ przetwarzanie
danych osobowych.

4, okresla potrzeby w zakresie zabezpieczenia systemdédw informatycznych, w ktérych

przetwarzane sg dane osobowe, i innych nosnikach w ktdrych przetwarzane sy dane

osobowe

5. sprawuje nadzor nad obiegiem oraz przechowywaniem dokumentéw zawierajgcych dane
osobowe,

6. sprawuje nadzér nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownikow w

systemie informatycznym przetwarzajagcym dane oraz kontrolg dostepu do danych,
7. przyznaje uzytkownikowi identyfikatora oraz praw dostepu do informacji chronionych w

danym systemie przetwarzania,



8. prowadzi nadzdr nad prowadzeniem zbioréw,

9. prowadzi nadzér nad prowadzeniem ewidencji osdb zatrudnionych przy przetwarzaniu

danych osobowych.

§20.

Administrator danych osobowych zobowigzany jest do przestrzegania wszystkich przepiséw

obowigzujgcego prawa, w szczegdlnosci poprzez:

1.

okreslanie indywidualnych obowigzkéw i odpowiedzialnosci oséb zatrudnionych przy
przetwarzaniu danych osobowych,

okreslenie pomieszczen w ktérym przetwarzane sg dane osobowe.,

zapoznawanie osOb zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowigzujgcymi w tym zakresie,

wdrazanie i nadzorowanie przestrzegania Polityki niniejszej Polityki

dziatanie zgodnie z instrukcjg postepowania w sytuacji naruszenia ochrony danych
osobowych,

stwarzanie warunkéw organizacyjnych i technicznych umozliwiajgcych spetnienie
wymogow wynikajgcych z obowigzujgcych przepisdw prawa dotyczgcych ochrony danych,

odpowiedzialnosé za poprawnos¢ merytoryczng danych.

§21.

W zakresie systemu informatycznego Administrator danych osobowych odpowiedzialny jest za:

1.

o

biezacy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz
danych,

konfiguracje i administracje oprogramowaniem systemowym zabezpieczajgcym dane
chronione przed nieupowaznionym dostepem,

zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobdw
umozliwiajgcych ich przetwarzanie,

przeciwdziatanie prébom naruszenia bezpieczenstwa informacji,

zarzgdzanie licencjami, procedurami ich dotyczacymi,

prowadzenie profilaktyki antywirusowej.

VIil. PRZETWARZANIE DANYCH OSOBOWYCH

§22.

Ze wzgledu na specyfike przetwarzania danych osobowych, ktére zawierajg dane wrazliwe, oraz ze

wzgledu na bezpieczeristwo dzieci wprowadza sie nastepujgce zasady:



Rozmowy przeprowadzane pomiedzy personelem, a rodzicami odbywajg sie jedynie w

wyznaczonym pomieszczeniu (gabinet wtascicielki Firmy), ktéry zapewnia petng dyskrecje

przeprowadzonej rozmowy.

Nie uzywa sie nazwisk dzieci.

Niezbedne Informacje umieszczane w korytarzach oraz salach w ktérych odbywajg sie

zajecia, a ktére w bezposredni sposdb dotyczg dzieci sg chronione poprzez umieszczania na
tych dokumentach jedynie imion dzieci. W przypadku powtarzajgcych sie imion dodatkowo
umieszcza sie pierwszg litere nazwiska. W przypadku gdy imie dziecka i pierwsza litera

nazwiska jest taka sama, mozna umiesci¢ dodatkowg ceche dziecka. Okreslenie takie cechy
nie moze by¢ dla dziecka obrazliwe czy w inny sposdb naruszajgce jego godnos¢.

Zakazuje sie upubliczniania na tablicy ogtoszen zadnych informacji zawierajacych dane

umozliwiajgce identyfikacje dziecka.

Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach zamykanych
na klucz przez wyznaczone do tego celu osoby.

Pomieszczenia, w ktérych przetwarzane sg dane osobowe, sg zamykane na czas nieobecnosci
w nich osdéb zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajgcy dostep do
nich oséb trzecich.

Dokumenty zawierajgce dane osobowe, ktdrych posiadanie jest niezbedne opiekunce dla

zapewnienia prawidtowej opieki nad dzieckiem oraz dla kontroli oséb odbierajgcych dziecko

z przedszkola sg przetwarzane w salach zajeciowych. Po zakoniczeniu zaje¢ dokumenty te sg
przenoszone do wyznaczonych zabezpieczonych pomieszczen w ktérych sg przechowywane

dane osobowe.

Wprowadza sie zasade czystego biurka i pulpitu komputera w przypadku wejscia do

pomieszczen w ktdrych sg przetwarzane dane osobowe 0séb nieuprawnionych.

W przypadkach kiedy istnieje koniecznos$¢ przekazania informacji o dziecku rodzicowi czy

opiekunowi, ktdrej ze wzgledu na swdj charakter nie moze by¢ przekazana w obecnosci oséb
trzecich, a nie mozna skorzystaé z formy opisanej w pkt.1, nalezy niezwtocznie przekazaé taka

informacje telefonicznie lub za pomocg poczty elektronicznej.

§23.
Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia nalezy niszczy¢ za
pomocg niszczarki.
Urzadzenia, dyski lub inne informatyczne nosniki danych, przeznaczone do naprawy,
pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem osoby

upowaznionej przez administratora danych osobowych.
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X. OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH

DO ZAPEWNIENIA POUFNOSCI PRZETWARZANYCH DANYCH

§25.

Stosuje sie nastepujace zabezpieczenia danych osobowych:

1.

1)

2)

3)

4)

5)

6)

Zabezpieczenia fizyczne:

— odrebne pomieszczenia zamykane na klucz,

— szafy zamykane na klucz
Zabezpieczenia proceséw przetwarzania danych w dokumentacji papierowej:

— przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,

— przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby.
Zabezpieczenia komputera poprzez zastosowania haset i zamykanie go w pomieszczeniu
zamykanym na klucz.

Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:

wykaz pracownikéw uprawnionych do przetwarzania danych osobowych, znajduje sie w
zatgczniku nr 7.

przetwarza¢ dane osobowe mogg jedynie pracownicy, ktérzy posiadajg stosowne
upowaznienie

w trakcie przetwarzania danych osobowych, pracownik jest osobiscie odpowiedzialny za
bezpieczenstwo powierzonych mu danych,

przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych osobowych,
pracownik winien sprawdzi¢, czy posiadane przez niego dane byly nalezycie zabezpieczone,
oraz czy zabezpieczenia te nie byty naruszone,

w trakcie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte ich
zabezpieczenie przed mozliwoscia wgladu, badz zmiany przez osoby do tego celu
nieupowaznione,

po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢ dane

osobowe przed mozliwoscig dostepu do nich oséb nieupowaznionych.

XI. ARCHIWIZOWANIE INFORMACII ZAWIERAJACYCH

DANE OSOBOWE

§27.

Archiwizacja informacji zawierajagcych dane osobowe odbywa w formie elektronicznej oraz

papierowej. Nosniki danych przechowywane sg w wydzielonym pomieszczeniu - Pomieszczenie w
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ktdrym sg przechowywane dokumenty archiwalne s zabezpieczone przed dostepem oséb

nieupowaznionych.

XIl. POSTANOWIENIA KONCOWE

§28.
1. Administrator Danych ma obowigzek zapozna¢ z trescig Polityki kazdego uzytkownika.

2. Uzytkownicy zobowigzani s3 do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w Polityce.

3. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami, a takze, gdy nie zrealizowata stosownego dziatania dokumentujgcego
ten przypadek, mozna wszczgé postepowanie dyscyplinarne.

4. Kara dyscyplinarna orzeczona wobec osoby uchylajgce]j sie od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby, zgodnie z ustawg oraz mozliwosci wniesienia wobec nigj
sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.
W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy oraz

rozporzadzenia.
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